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Introduccion

Los desarrollos de sistemas embebidos
dedicados a funciones de soporte de vida
requieren un analisis profundo de los potenciales
peligros que podrian provocar a los usuarios.
Complementariamente a la planificacion de los
ensayos Yy pruebas convencionales de los
equipos médicos terminados, se deben gestionar
los requisitos de proceso y seguridad.

Los fallos que pueden producirse en el
software o hardware de algunos sistemas
pueden provocar molestias o dafios econémicos
reparables, pero en sistemas criticos, estos
dafios se traducen en amenazas a la vida
humana que intentan proteger.

Debido a las graves consecuencias de un
posible mal funcionamiento de sistemas de esta
categoria, es importante utilizar métodos y
técnicas confiables para controlar los posibles
riesgos del sistema. Es indispensable seguir un
protocolo, un procedimiento y emitir un registro
del mismo para verificar la seguridad de los
equipos electromédicos que incorporen subsis-
temas electronicos programables.

El objetivo del presente trabajo es
identificar los riesgos potenciales durante el
desarrollo, evaluarlos y en caso de que corres-
ponda, disefiar las medidas de control para
reducirlos, y finalmente verificar la efectividad
de dichas medidas de control.

La evaluacion del riesgo implica una
valoracion de la probabilidad de ocurrencia y de
la severidad del dafio. Las medidas de control
seran disefiadas teniendo en cuenta los
elementos componentes de hardware, los de
software y aspectos que tienen que ver con las
formas de utilizacion del sistema. También se
evaluaran fallas combinadas que desencadenan
los tres aspectos mencionados simultaneamente.

Metodologia

Como el proceso de gestion de riesgos
implica comprender los riesgos con los que se
enfrenta el sistema y descubrir sus causas
fundamentales, se decidi6 comenzar con el
estudio de las normas correspondientes y el
relevamiento de la informacién del dispositivo a
analizar. Finalizado este estudio preliminar se
continu6 con el reconocimiento, analisis y
evaluacion de los riesgos cumpliendo con los
siguientes pasos:

. Identificacion de los riesgos del
sistema.

. Especificacion de  requisitos de
seguridad.

. Analisis y clasificacion de los riesgos.

. Deteccidn de las causas potenciales o

modos de fallos: de hardware, de software
o por el uso incorrecto del sistema.

. Composicion de un arbol de fallas.

. Disefio de medidas para controlar las
fallas y minimizar los riesgos.

. Verificacion de la efectividad de las
medidas de control.

. Valoracion de la reduccién de los
riesgos.

Para la identificacion y el andlisis de
riesgo se ha tenido en cuenta:

e Experiencia del personal que particip6é en
el proyecto.

e Agencias regulatorias.
e Estandares industriales.
e Pedido del usuario.

e Requerimientos de la ingenieria interna
por datos de actualizacion tecnoldgica,
informacion bibliografica de la
especialidad, de las caracteristicas
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publicadas de equipos similares y por
informacion de proveedores.

. Andlisis de riesgo sobre aspectos
particulares  (componentes) de los
prototipos de fabricacién y en el analisis
funcional del equipo.

Las medidas de control disefiadas para
reducir los riesgos han sido programadas o
perfeccionadas de tal manera que:

e Eviten el peligro.
e Reduzcan la probabilidad de peligro.
e Prevengan peligros y accidentes.

Para efectuar el andlisis de riesgos se ha
seqguido la metodologia establecida en las
siguientes normas:

e Norma UNE-EN 60601-1-4: Equipos
electromédicos. Sistemas electromédicos
programables.

. Norma UNE-EN ISO 14971: Productos
sanitarios. Aplicacién de la gestion de
riesgos a equipos sanitarios.

. Para la evaluacion de las fallas del
sistema se establece el criterio a seguir
en la confeccion de las planillas de
Analisis de Modo de Fallo Potencial y sus
Efectos (AMFE) de disefio, segun las
publicaciones de Automotive Industry
Action Group (AIAG) con modificaciones
adaptadas al dispositivo analizado.

Resultados
. En base a la normativa mencionada se

ha confeccionado el archivo de gestién de
riesgos, que contiene:

. Requisitos generales de la gestion de
riesgos.

. Analisis de los riesgos.

. Valoracion de los riesgos.

. Control de los riesgos.

. Valoracion de los riesgos residuales
globales.

Conclusiones

Es fundamental que se identifiquen
claramente los riesgos que produzcan
accidentes capaces de poner en peligro la
integridad de las personas. Cuanto mejor se
conozcan las potenciales fallas del sistema mas

medidas de control se podran disefiar para
controlarlos.

Se puso de manifiesto la fundamental
importancia de una visiédn integral del sistema
durante el desarrollo de la gestién de riesgos. Si
los riesgos relativos al hardware, al softwarey a
las formas de utilizacion del sistema, se
gestionan en forma independiente sin tener en
cuenta los puntos débiles potenciales del resto
de las partes del sistema, se perderia la
comprension total del problema y se pasarian
por alto algunos puntos potencialmente
peligrosos.

Este trabajo ha permitido mejorar las
medidas para reducir fallas y evitar peligros en
un dispositivo médico para soporte de vida de
una industria local, colaborando en la mejora del
disefio del producto. Este tipo de trabajos ha
permitido también fortalecer la experiencia del
grupo de trabajo mediante la investigacion,
innovacién y actualizacion en el campo de la
gestion de riesgos en sistemas embebidos
criticos para poder volcar estos conocimientos al
asesoramiento general de la industria.
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